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En esta clase
veremaos...

Recomendaciones importantes para realizar
la administracion de sistemas Linux.
Conoceremos algunos comandos esenciales
y también diversos consejos de seguridad.

En la clase anterior conacimos las principales caracterfsticas
de las diversas ediciones de Windows Server y revisamos
los conceptos asociados con la asignacion de derechos

y las restricciones. También vimos qué es Active Directory y
aprendimos a administrar las directivas de grupo en forma
avanzada, Por otra parte, analizamos la forma de comunicar
servidores Linux con clientes Windows y viceversa, y, para
terminar, listamos los distintos tipos de malware que existen,
En esta clase nos dedicaremos a revisar en detalle la manera
en que debemos administrar un sistema Linux. Veremos los

comandos de consola basicos y las tareas de Linux Hardening.

También realizaremos diagnosticos de red y procesos a través
de una consola de comandos, y detallaremos la seguridad a
nivel de kernel. Conoceremos sobre los sistemas de verificacion
de integridad y nos protegeremos contra rootkits, y finalmente,
estudiaremos la evolucion del malware para Linux y daremos
consejos importantes sobre la sequridad en este entorno.
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® Servidores hasados
en GNU/Linux

Luego de implementar un servidor GNU/Linux, las tareas de
administracion y configuracion iniciales son extensas y variadas;
aqui conoceremos como realizar las mas importantes.

i Menu de xfce

0s sistemas GNU/Linux
pertenecen a la familia UNIX ,

L i Archive Edtar \er Terminal Solapas Mpida
y se distribuyen en forma libre,  Liarkyadarkyepe: g su

darky @ darky«po ~

H Contrasenia:
por tﬂ que es p051ble aCCEder darky-pet/home fdarky# adduser dark_sasuke
Sdi ifi d bdduser: Introduzca un nombre de usuario gue se ajuste a la expresidn regular
a su cod g’y modificarlo configurada en la variable de configuracién MAME_REGEX, Utilice La opeddn
Una de las grandes ventajas de la k.- force-badnames para relajar esta comprobacién o reconfigure MAME_REGEX,

. o i . darky-poi/home/darky® adduser dark
implementacion de servidores GNU/LinUX ~ [iadiende ol usuario “dark' .
Whadierdo el nusva grupe dark' (1001) ...

£5 El ahorro en |OS costos de instaladéﬂ, Whadiands sl mueve usuaris dark! (1001] een grupe dark! ..
b” ’ “reandn ol directorio personal Jhomesdark' ...
Pem fambien se fECIUIEFE una maYUT Kopiando los ficheros desde *setcyskel' ..
Y 1 sax introduzea La nueva contrasefa de UNIX:

ESPE'UailZa(lOn por parte de' pE[Sona! Maulva a wecribir La nueva contrasena de UNIX:
§ 240 asswd: contrasena actualizada correctamente
mfol’matlco. La pueSta en marcha de un E‘amb_undu Lla irfermacion de usuario para dark
Sew|d0r basadu en GNUJ‘ILmUK demanda Mntrodurca el rueve valear, o presions ENTER para el predeterminada

R i Nombre complete []: darky
dividir el proceso en varias etapas;, Nimare de habitacion [1: 123

.o Teléfano del trabajo [1: 1234785

de las cuales las mas importantes son: Taléfano de caca [1: 78548
4 - s o otro [1:
instalacion, servicios basicos LEs correcta la informacidnt [s/nl s

Harky-pc: /home fdarky# I

¥ servicios avanzados.

Instalacion Servicios basicos

Para realizar esta tarea, tenemos que La habilitacién y configuracion de los

elegir una distribucion, de modo que servicios basicos nos permitira realizar

sera importante comparar las opciones las tareas mas importantes segun las

que nos ofrece el mercado, luego de lo necesidades de la red. Por ejemplo, también podemos necesitar funciones de
cual iniciamos la instalacion minima v, precisamos integrar el quipo en una proxy para controlar las conexiones y
posteriormente, realizamos el trabajo red, ofrecer un servidor de sitios web con acelerar la navegacion de las PC que se
de configuracion de los servicios. Apache o configurar un servidor FTP; conectan como equipos cliente.

Permisos

Linux es un sistema operativo multiusuario, por lo que debemos ser muy cuidadosos al establecer los
permisos para los recursos y usuarios. Los permisos que asignamos a cualquier archivo se componen
de tres partes: los permisos del propietario, los permisos del grupo y los permisos del resto. De esta
forma, podemos ver que un archivo pertenece a un determinado propietario, a un determinado grupo
y, dependiendo de estos permisos, podremos o no acceder a él.
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Servicios secundarios

Los servicios secundarios son aquellos que
nos permiten, por ejemplo, hacer que el
servidor web acepte conexiones internas y
también desde Internet, entregue soporte
para PHP y CGl, y acepte conexiones
por SSH con el fin de administrar |a
computadora desde cualquier lugar.

Distribuciones

La eleccion de la distribucion que
utilizaremos nos demandara algo de
tiempo, ya que existen muchas opciones
disponibles. En este punto, debemos
tener en cuenta diversas caracteristicas
que nos permitiran comparar las
ventajas y desventajas de cada una
de ellas, hasta tomar la decisién segln
nuestras necesidades, Los puntos que
compararemos en las distribuciones
GNU/Linux son los siguientes:

» Precio: tengamos en cuenta que,
aunque las distribuciones GNU/Linux
son libres, no todas se distribuyen en
forma gratuita, si bien el precio suele
ser menor al que encontramos en otros
sistemas operativos, por ejemplo, de
la familia Windows. Las distribuciones
incluyen un gran ndmero de soportes,
los cuales abarcan todos los programas
necesarios. Para la mayoria de ellas,
como Debian, podemos acceder a su
sitio web y descargar todos los CDs

0 DVDs que corresponden al sistema.
» Soporte técnico: en general, las
distribuciones GNU/Linux ofrecen un
soporte técnico para los usuarios que
adquieran el sistema. Si optamos por
descargar las imagenes de los discos,
tendremos que buscar soporte y ayuda
en foros o grupos de usuarios.

» Versién del kernel: la version del

kernel o del ntcleo del sistema operativo

es importante para enfrentar problemas
de compatibilidad o de sequridad.

Instalar el sistema

Copianda datos a disca...

Siempre es necesario contar con la
Gltima version disponible. Si elegimos
una distribucion que no posee un
kernel actualizado, tendremos que
actualizarlo en forma manual, lo cual es
un procedimiento bastante tedioso y no
exento de potenciales problemas.

P Tipo de instalacién: no todas las
distribuciones ofrecen ambientes graficos
para realizar la instalacién; en algunas de
ellas, tendremos que utilizar la consola,
razon por la cual, si no somos usuarios
expertos, sera una buena idea seleccionar
una distribucian que simplifique el proceso.
P Gestor de ventanas: €n
implementaciones de servidor no
utilizaremos mucho el entorno gréfico,
pero también podemos instalar algtin
gestor de ventanas sencillo (como
fluxbox), para enfrentar eventualidades.
P Tipo de paquetes: para instalar
aplicaciones, segln la distribucion,
podemos usar distintos tipos de
paquetes: tar.gz (comprimidos llamados
Tarball, contienen el codigo fuente

del programa), RPM (se utiliza en
forma original para RedHat, pero se ha
implementado en otras distribuciones)
y DEB (formato propio de Debian,
también usado por Ubuntu).

P Otras opciones: cada distribucion
esta orientada a un publico especifico,
por lo que debemos buscar las opciones
adecuadas para implementar un servidor.
La eleccion de la distribucion para nuestro
servidor es una tarea persanal, pero
algunas opciones recomendadas son:
Debian, RedHat Enterprise y SUSE
Linux Enterprise Server.

Gestion de usuarios

Una de las tareas mas basicas que
tendremos que realizar es la gestion
de usuarios, para lo cual recurriremos
a la consola de comandos. Debemos
tener presente que existen dos tipos de

" debian

U o

usuarios: el administrador, o root; y

los usuarios comunes. Para realizar las
tareas de administracion, necesitaremos
poseer un perfil de administrador o root.
La administracion de usuarios requiere
que creemos y gestionemos las cuentas
de usuarios, grupos y la asignacion de
permisos. Esta gestion se realizara cuando
debamos establecer politicas de seguridad
en el equipo o en la red, o cuando
deseemos gestionar servidores NFS, FTP o
web. Para comenzar, vamos a gestionar los
permisos, mediante el comando Is -

$1ls-1

total 284

drwxr-xr-x 5 usuario usuario4096
2007-11-26 17:38 200613
drwxr-xr-x 5 root root 4096
2007-09-17 15:48 AlberTUX_LIVE
drwxr-xr-x 3 usuario usuario4096
2007-04-02 11:38 Beryl
drwxr-xr-x 2 usuariousuario4096
2007-12-14 15:05 bin

www.redusers.com
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Las lineas poseen el siguiente formato de estilo:
{T} {rwx} {rwx} {rwx} {N} {usuario} {grupo}
{tamafio} {fecha de creacion}{nombre}

Campo T: indica qué tipe de archivo es.

Campo {rwx}: permisos que tiene el propietario.
Campo {rwx}: permisos que tiene el grupo.

Campo {rwx}: permisos del resto de usuarios.
Campo {N}. se refiere al ndmero de archivos o de
directorios que contiene el elemento.

Campo {usuario}: se trata del nombre del usuario al
que pertenece el archivo seleccionado.

Campo {grupo}: nombre del grupo al que pertenece.

Campo {tamano}: tamafio.
Campo {fecha}: fecha de creacion.
Campoe {nombre}: nombre

La administracion de permisos se realiza mediante
la siguiente estructura de comandos:
[chmod] [modo] [permisos] [fichero/s]

Un ejemplo de su uso es el siguiente:

$ chmod -R 755 mi_directorio

$ls-1

$drwxr-xr-x 2 usuariousuario 4096 2007-07-13
13:57 mi_directorio

También podemos usar los modos para
asignar permisos:

a; se aplicard a todos (all)

u; se aplicara al usuario (user)
q: se aplicara al grupo (group)
o: se aplicara a otros (ather)
+; se afiade el permiso

-1 se quita el permiso

r: indica permiso de lectura
w: indica permiso de escritura
x: indica permiso de ejecucion

Por ejemplo:
$ chmod -R o-rxmi_directorio

Para agregar un usuario empleamos:

# addusernombre_usuario

Adding user ‘usuario’ ...

Adding new group 'usuarie’ (1001) ...
Adding new user ‘usuario’ (1001) with
group ‘usuario’ ...

Creating home directory ‘/home/
usuario’ ...

Copying files from ‘/etc/skel’ ...

Enter new UNIX password:

DELUSER NOS
PERMITE ELIMINAR
UN USUARIO.

Luego de esto, solo ingresamos la
contrasefia que se asociara al usuario
recién creado. La sintaxis completa para
la gestion de usuarios es la siguiente:

addusr [-c comentario] [-d home] [-e
fecha] [-f dias] [-g grupo] [-G lista de
grupos] [-m [-k template] | -M] [-n] [-0]
[-p passwd] [-1][-s shell] [-u uid] usuario

Para eliminar un usuario utilizamos:
ft deluser -R nombre_usuario

La opcion -R se encarga de eliminar

el directorio home del usuario; sin ella,
se eliminara la cuenta de usuario,

y quedara el home. Para crear un grupo
y asignarle un usuario utilizamos:

# groupadd -r NuevoGrupo

# gpasswd -a nombre_
usuarioNuevoGrupo

atparted v, 4 Secws

Fichers Qperaciones Discos Dispositive Opciones Ayuda

valrwe - e
So han detectado los siguientes discos
I_Deqmii'ruo |

D_'rscai

Nimero_|Particion |Tipo

|Estado | Tamato | Espadio usado |ince | Fin

=T

/dev'sda

Dispositive:

Modelo: ATA
ST9120822A5

Capacidad (Mb): 114473

Longitud 234441648

sectores:

Estado: oaupado

i W01 /dewsdal fatig 78.41MB
802 idovisda? ifs  Adiva  40.00GB
S 08 /devisdad extended 59.00G3
i | 304 idewisdaS el 31.57G8
| 505 idowsdaB linux-swap 1.88G3
i1 06 /devisda-1 free 5.47G8
i 807 idevisda’ ritfs 20.00G8
L 08 /dovsda-l freo Hiddan 12.71G8

RATME 0.00ME 78.44M8
No dsponible 78.44ME  40.08GB
No disponible 40 08GE 99.08GB
Neo disponible 40.00GB 71.75GB
0.00MB 71 7568 73.61GB
Ne disponible 7361G8  79.08G8
No disponible 79.08GE 96.06GB Respaldo
No dsponible §9 08GE 111.78GB

QTParted :) | (C) 2002-2003 by Zanac / (C) 2005 Ark Linux
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Gestion de recursos

Sin depender de la distribucion de Linux que utilicemos, la
gestion de recursos se realiza en forma similar. Entre las tareas
que debemas tener en cuenta para administrar los recursos
del sistema estan mantener las unidades de disco, gestionar
el sistema de archivos y controlar los recursos,

Unidades de almacenamiento y particiones
Como sabemos, las unidades de disco estan divididas en
particiones, las cuales almacenan el sistema que entrega la
estructura en la cual se grabardn los archivos. Par ejemplo, el
directorio root de un sistema de archivos puede ser montado
en cualquier punto del sistema global, aungue generalmente se
ubicard en /usr. Una buena idea a la hora de gestionar particiones
es utilizar la herramienta fdisk, cuya sintaxis es la siguiente:

fdisk [opciones] dispositivo

Esta herramienta se utiliza mediante un menG en modo texto,
por lo que debemos seguir una serie de pasos tendientes a
Crear una particion. A continuacién, vemos un ejemplo:

Command (m for help): n

Command action

e extended

p primary partition (1-4)

P

Partition number (1-4): 1

First cylinder (1-20805, default 1):

Using default value 1

Last cylinder or +size or +sizeM or +sizeK (1-20805, default
20805): +5G

Command (m for help): p
Disk /dev/hdb: 10.7 GB, 10737418240 bytes
16 heads, 63 sectors/track, 20805 cylinders

Units = cylinders of 1008 * 512 = 516096 bytes

Device Boot Start
Jdev/hdb1 1

End Blocks Id System
9689 4883224+ 83 Linux

Otras opciones para gestionar las particiones son las siguientes:
» cfdisk: interfaz grafica para la herramienta fdisk.

P parted: programa para crear, destruir, cambiar el tamafio,
chequear y copiar particiones en farma sencilla.

b gtparted: se trata de una interfaz grafica de parted, que nos
permite manejar particiones sin comandos.

Las tareas de gestion del sistema de archivos son algo complejas
y muy extensas, por lo que abordaremos un ejemplo sencillo para

crear un sistema de archivos, utilizando el comando mkfs.

mkfs [-V] [-t filesystem] dispositive [n_blogues]

Step 1 of 2: Printer Connection

This assisiant helps you selup a printer
Printer Type: g Local Primtss
Network Printer

CLIPS Tantar (EF) -

Use o defecizd prnter

Nopanters deferted

(@ Use another primer by speilying & part

Printar Pot: | Parallal Port £1 (CANON)

Sus opciones son las siguientes:
P -t filesystem: tipo de sistema de archivos que crearemos.
» n_bloques: nimero de bloques para el sistema de archivos.

A continuacion, vemos algunos ejemplos del uso de mkfs:

» mkfs.ext? 0 mke2fs: crea sistemas extZ.

b mkfs.ext3: crea sistemas ext3.

> mkfs.jfs, mkfs.reiserfs, mkfs.xfs: se encarga de crear los
sistemas de archivos JFS, ReiserFS y XFS.

» mkfs.msdos, mkfs.vfat: crea sistemas MS-DOS.

» mkswap: crea un sistema de ficheros de intercambio o swap.

Para terminar, es posible realizar el control de los procesos
que se ejecutan en el servidor, asi como otras tareas de
administracion importantes. Ahora veremos un listado de las
opciones de consola que nos servirdn en estas tareas:

§ free -m -s 3

Muestra el uso de memoria,

$ psaux

Muestra informacion de los procesos que estan siendo ejecutados.
$ top

Muestra informacian de los procesos ejecutados.

§ pstree

Muestra los procesos, en una estructura de arbol.

§ ldllall proceso

Se encarga de detener un proceso.

$ strace comando

Muestra las llamadas que un proceso ha realizado al sistema.

§ fuser -v archivo

Muestra los procesos que se encargan de usar un archivo o directorio.
$ lsof | less

Finalmente, este comando se encarga de mostrarnos el listado de
los archivos abiertos por los procesos del sistema. m
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® Gomandos de consola

Aqui conoceremos los comandos de consola mas comunes,
que nos serviran para enfrentar diversas acciones en GNU/Linux.

aciendo una breve resefia historica, el mundo
GNU/Linux comienza en el afo 1983, por medio
del manifiesto “GNU No es UNIX"; y "Linux",

en referencia al creador del Kernel, Linus Torvalds.

El objetivo era desarrollar un sistema operativo
libre y de espiritu colaborativo. Como primera medida,
vamos a familiarizarnos con el intérprete predeterminado
de comandos, llamado Bash, presente en la mayoria de las
distribuciones GNU/Linux, coma Debian y Cent0OS; y también en
algunas versiones de MacQS X y en la mayoria de los sistemas
operativos UNIX, ya que es heredado de este dltimo.

Los primeros pasos por consola

Una vez instalado el sistema operativo (sin interfaz grafica),
vamos a iniciar sesion como superusuario o root, ingresando
la contrasena definida en la instalacién; asi ya tendremos
listo el prompt para ejecutar comandos. En primera instancia,
navegamos con nuestra consola ingresando en directorios del
sistema base sobre la particion raiz /, y listando los archivos y

directorios que tenemos dentro. Los comandos son los siguientes:

Para ingresar a la raiz del sistema operativo y a sus carpetas:
root@server:~# cd /

www.redusers.com

Para listar contenido (directorios o archivos) en este caso, la raiz:
root@server:~# ls

Con respecto a s para listar, podemos utilizar distintos flags
0 argumentos que permitan visualizar el contenido; por ejemplo:
root@server:~# ls -ltr

Donde 1 es listado extenso, t es ordenar por tiempo de
modificacion y r es ordenar en forma reversa, Para visualizar
todas las opciones de un comando, podemos ayudarnos con
el manual incorporado, ejecutandolo de la siguiente manera,
en este €aso, para ls: root@server:~# man ls

AL EJECUTAR EL MANUAL DE TOP,
OBTENDREMOS INFORMACION
ACERCA DE COMO CAMBIAR

LA PRIORIDAD DE PROCESOS.

Una vez visualizado, salimos con :q. Luego, para ir ingresando
en los demas directorios, también lo hacemos con cd.

Cabe recordar que podemos utilizar la tecla TAB para sugerir
comandos o completar el contenido: root@server:~# cd home
Para volver un nivel: root@server:~# cd ..

Comandos de visualizacion de contenido
Una vez que estemos configurando un servidor, realizando
modificaciones o editando algtin servicio, debemos listar |as
configuraciones en cada caso, que se encuentran alojadas,
por lo general, en los archivos .conf. Por ejemplo, para el
demaonio syslog, que administra los registros del sistema en
la distribucién Debian, lo ubicamos en /etc/rsyslog.conf.
Ejecutamos el comando cat (proveniente de concatenar),
utilizado para concatenar archivos e imprimirlos por salida
estandar (por ejemplo, pantalla). Su sintaxis es muy simple
y podemos ohservarla con man:

root@server;~# man cat
root@server:~# cd /etc
root@server:;~# cat rsyslog.conf

En el caso particular de este archivo, contiene 116 lineas, por lo
cual en una pantalla convencional solo podremas visualizar las



(ltimas, y el inicio quedara sin verse. Para esto, utilizamos el
comando less, que nos permite paginar un archivo extenso
haciendo que podamos continuar o retroceder tan sola con
presionar las flechas del cursor.

root@server:~# less /etc/rsyslog.conf
root@server:~# manless

Por (ltimo, vamos a estudiar el comando tail, que proviene de la
palabra cola. Este comando es de mucha utilidad porque nos
permite visualizar, de manera estandar, las Ultimas 10 lineas de
un archivo. Muchas veces, esto sucede cuando debemos hacer
analisis de un log o evento de un servicio y solo nos interesan
las tltimas lineas, y no queremas utilizar toda la pantalla, ya que
puede provacar confusion por la gran cantidad de informacién
que genera un log. Ademads, con el argumento -f (de follow),
nos arroja en forma instantanea lo que esta sucediendo. Por lo
tanto, ademas de ser un visualizador, también es una herramienta
de monitoreo. De aqui nacen otras aplicaciones externas, como
multitail, que permite ordenar un log por columnas y colores.
root(@server:~# tail /etc/rsyslog.conf

Vamos al ejemplo con argumento incorporado:
root@server:~4 tail -f /var/log/syslog
root@server:~# mantail

Manipulacion de contenido

En este item, veremos como crear, modificar, copiar y borrar
contenido desde la consola de un servidor GNU/Linux.

Para crear un directorio en la raiz usaremos el comando mkdir.
Primero observamos las caracteristicas con;

root(@server:~# man mkdir

Luego:
root@server:~# mdkir /directorio

Ahara, vamas a crear uno dentro de nuestra carpeta de usuario:
root@server:~# cd /home/usuario
root@server:~# mkdir directorio

Creamos un archivo:
root@server: ~f touch archivo01

Un comando (til para tener en cuenta es pwd, que nos
devuelve en pantalla la ruta en donde estamos ubicados:
root@server: ~4# pwd

/home/usuario

Luego, vamos a modificar este Gltimo archivo creado,
con mv (abreviatura de move, en inglés):
root@server:~# mv archivo01 archive02

Renombramos un directorio o carpeta:
root(@server:~f mv directorio/ directorio2

Navegadores

Podemos verificarlo si realizamos un listado de contenido, y
veremos la falta del archivo01. Ahora, para poder tener ambos,
vamos a copiarlo con copy:

root@server:~# cp archivo02 archivo01

Para copiar un directorio usamos el flag -1, es decir, copia
directorios recursivamente:

root@server:~# cp -1 /tmp /home/usuario/

Es muy Gtil prestar atencion al manual, ya que si aprovechamos

el potencial de esta herramienta, ganaremos velocidad en la copia
de recursos y también nos sera mas sencillo programar scripts,
donde podemos listar el nombre de los recursos copiados en

un registro con --verbose. Para eliminar contenide, seguimos la
misma metodologla anterior, pero con rm de remove Y -r para

| Manual page cp(l) lime |
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directorios: root@server:~# rm,/home/usuario/archivo01.
Y para carpetas con: root@server:~§ rm-r / /home/usuario/
tmp. Aqui eliminamos la carpeta tmp.

Empaquetado y compresion

Llamamos empagquetado a la agrupacion de archivos y directorios, lo
que da coma resultado un solo archivo, pero sin estar comprimido. La
herramienta por defecto gue tenemos un nuestro sistema operativo
GNU/Linux para hacerlo es tar. Para usarla, es necesario combinar
diversos argumentos con el fin de indicarle qué es lo que queremos
como resultado; por ejemplo, empaquetar o desempaquetar. Vamas
a mencionar las variables basicas necesarias:

P -c: crear un nuevo archivo.

b -x: extraer contenido en donde estemos situados en consola.

» -v: indicar que haga una salida de los archivos en el procedimiento.
» -f: permite indicar que el argumento a continuacion es &l nombre
que corresponde al archivo con la extension .tar.

B -t: argumento para listar contenido y visualizarlo.

www.redusers.com

Por lo tanto, para realizar un empaguetado de nuestro directorio
de usuario, es imprescindible no estar situados en consola dentro
del directorio por empaquetar; por lo tanto, vamos al raiz:
root@server:~# cd /

root@server:~# tar -cvf backupl.tar /home/usuario

Ahora vamos a listar el contenido de backup.tar:
root@server:~f tar —tf backup1.tar

Por Ultimo, vamos a extraer los archivos del archivo backup.tar:
root(@server:~4 tar —xvf backupl.tar

Luego, tenemos los mecanismos de compresidn, que se
utilizan para reducir el tamafio de los archivos. Aqui usamos
la herramienta gzip, que no comprime directorios, sino solo
archivos v ficheros creados previamente,

La sintaxis es gzip+ archive, pero podremos incorporar

un factor de compresion que va desde 1 a 9, siendo 1

el menar factor de compresion;

root@server:~f gzip -9 backupl.tar

Obtendremos el archivo comprimido backup.tar.gz.

Para descomprimir, utilizamos el argumento -d y volveremos
al archivo de tamafo original:

root@server:~ff gzip -d backupl.tar.gz

GIT ES UNA HERRAMIENTA USADA
PARA DESCARGAR CODIGO FUENTE
DE APLICACIONES O SINCRONIZAR
VERSIONADOS DE ELLAS.

Para finalizar, vamos a utilizar una combinacion de empaquetado
(tar) y compresion (gzip) dentro de un mismo comando,
agregando el argumento -z a la sintaxis:

root(@server:~# tar -czfv backup2.tar.gz /home/usuario

Hacemas el proceso inverso para desempaquetar y descomprimir:
root@server:~i tar -xzfv backup2.tar.gz

Estas herramientas son utilizadas, entre otra funciones, para la
manipulacion de backups y para hacer traslados de estos, ya que
facilita la manipulacién de volimenes de informacin en un solo
archivo y reduce su espacio. Ademas, mediante scripts, podemos
agregar valores del tipo fecha a los archivos creados y, asi,
mantener un orden es nuestra estructura de respaldos.

Utilidades para volumenes,

dispositivos y hardware

Vamos a comenzar con los comandos que nos permitiran
visualizar e interpretar los volimenes, ya sean discos duros,
medios extraibles o unidades de CD-ROM, por ejemplo. Df
es una utilidad de reporte sobre el espacio libre en nuestro



sistema de archivos, la cual nos brinda
informacion como espacio total, espacio
libre y utilizado, uso en porcentaje y, por
dltimo, lugar donde esta montado este
volumen. Los argumentos basicos

0 mas utilizados son los siguientes:

» h: muestra una visualizacion sencilla
expresada en Megabytes y Gigabytes.
P 1. se encarga de brindar la misma
informacion que el argumento anterior,
pero expresado en blogues de disco.

Comandos de instalacion

En GNU/Linux, tenemos diferentes maneras
de realizar instalaciones de paquetes, todo
depende de qué distribucion estemos
usando, en qué formato se encuentren

o si tan solo estan en los repositorios de
la distribucidn en uso.

Edicion de archives
de configuracion
Para modificar archivos de configuracion,
realizar scripts y hacer tareas de
mantenimiento, necesitamos los editores.
Distribuciones como Debian GNU/Linux
incorporan a nano como editor por defecto,
pero la realidad es que el navegador
predefinido, presente en la gran mayoria
de servidores que configuramos, es vi:
root@server:~# vi /etc/1syslog

AUEREER AR AR IANY

Comandos de instalacion

Deb

Apt (*)

Rpm

Yum (*)

Ebuild

Emerge (*)

Tar.gz

Distribucién
Debian GNU/Linux # dpkg
Debian GNU/Linux # apt-get
RedHat y derivados 4 rpm
RedHat y derivados # yum instsall
Gentoo Compilacién del Fuente
Gentoo # emerge
Todas Compilacién del Fuente

B i: para ingresar en modo insercion

de texto y realizar modificaciones.

P 0: este comando se encarga de insertar
una linea debajo de la actual.

B q: salir sin haber hecho cambios.

B q': salir sin guardar cambios.

P x: salir guardando los cambios.

Luego, si lo consideramos necesario,
podemos instalar, la evolucion de la
aplicacion vi, llamada vim, la cual
presenta grandes funcionalidades, como
la posibilidad de abrir varios archivos a
la vez y también acceder a la deteccion
de sintaxis en los documentos. m

GNU/Linux nos brinda la posibilidad de ejecutar comandos y, luego, enviarlos a segundo plano

para seguir trabajando o bien cerrar el shell, por ejemplo, si estamos conectados remotamente

por SSH. Para hacerlo, debemos introducir el caracter & al finalizar el comando, de modo de listar
los procesos en segundo plano; el comando bg lista los procesos numerados y su estado. Luego, con
fg + Numero de Procesos, accedemos al estado de este. Por ejemplo: vi /etc/passwd &, y volvemos a
la consola; luego, fg 1, y estamos otra vez en la edicion.

www.redusers.com
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@ Linux Hardening

La seguridad en un servidor muchas veces no tiene la atencion
que realmente necesita. Aqui conoceremos algunas formas
de aumentar el nivel de seguridad en sistemas GNU/Linux.

stamos acostumbrados a tener

en nuestros equipos un antivirus

y algln firewall incorporado

por el sistema con muy pocas

restricciones. Por lo general,
y con un poco de suerte, no ocurre nada
grave si tenemos esos cuidados, pero
dependiendo de la informacién que
manejemos o si estamos conectados a
Internet, podemos estar poniendo en
serio riesgo nuestro sistema e informacion
al dejar todo librado al azar.

Peligros

Cuando nuestra informacion es
importante o estamos manipulando
datos de una empresa, la situacion
amerita un poco mas de responsabilidad
y conciencia acerca de los peligros de
estar conectados a la red, y no confiar
en que los hackers y los virus no van

a elegirnos para penetrar en nuestro
sistema. Bancos, empresas del gobierno
y empresas privadas pagan mucho por
proteccion de sus sistemas informaticos;
estd mas que claro que ellos son los
blancos mas frecuentes de los "delitos
online” debido a la informacion que
manejan. En su mayoria, ejecutan Linux,

www.redusers.com

root@ubuntu: /home/sistemas

aran los slgulentes paquetles

uno de los sistemas operativos mas
poderosos y usados para servidores a
nivel mundial, tanto por su estabilidad,
como por su velocidad. Es uno de

los mas frecuentes en los equipos
empresariales y/o gubernamentales.

» YOU may

rectory

forma automatica v ya no

Configuracion

Configurar Linux puede ser una tarea facil
o dificil, dependiendo de cuanto queramos
profundizar. Podemos usar el entorno
gréfico de algunas versiones, ingresar
muchas lineas de comandos, ejecutar
scripts o utilizar herramientas que nos
ayuden en el proceso de administracion.
Existen muchas herramientas, como
webmin, phpmyadmin y otras, pero
a la hora de configurar pardmetros de
seguridad, Bastille se destaca por su
simpleza y por capacitarnos mientras
configura todo lo necesario.

Bastille

Bastille es una herramienta capaz de
realizar de forma automatica los pasos
para configurar varios parametros de



avegador web Firefox
LINU @ Debian - Package Downloa... ¥ [JBJ
&= | @ pazkages debianorg

cargas

bastille_3.0.5-13_alldeb ¢ o o Qf

| Facaces |
@ About Debian Getting Debian Suppert Developers' Corner

457 KB—debian.org
downld08-1.kxt
Obytes — inta.gob.ar

noviembre 22

debian packages | sid | bastillz J all / download

Download Page for bastille_3.0.9-13_all.deb

s0 manually via this website,

deb http://fip. de.debian. org/debian sid madin

Replacing ftp.de.debian,org/debian with the mirror in guestion,

a AP 4 W el

IT you are running Deblan, it is strongly suggested to use a package manager like ag f doing

You should be able to use any of the listed mirrors by adding a line to your fetc.iapn*s: | Limpiar lista| Q
|3 -4

You can download the requested file from the poal/main/bmastilles subdirectory at any of these sites:

downld08 bt
Obytes — inta.gob.ar

naviembre 22

naviembre 17

winscp511setup.exe
2.4 MB— sourceforge.net
geekMail-1.0-php_zip
5,9 KB— geekology.co.za

noviembre 22

seguridad. Fue creada por un grupo de administradores que
participaron de la conferencia del Instituto SANS, Jay Beale
escribio el programa inicial, y luego, se fueron sumando otros
desarrolladares. Por ejemplo, empleados de HP lo insertaron
en HP-UX, y trabajadores de IBM ayudaron en Linux Suse

y Turbolinux, al igual que una cantidad de voluntarios no
remunerados hicieron sus aportes para que Bastille tuviera mas
opciones y funciones de seguridad.

Podemos obtener este programa ingresando desde nuestro
navegador a http://bastille-linux.sourceforge.net o
ejecutandolo si estd en un repositorio del sistema. Al correr
Bastille, nos encontraremos con dos modos:

» Modo interactivo; de acuerdo con el perfil que elijamos,
configurard la fortaleza del equipo. Nos preguntaré qué
uso vamos a darle y elegira la opcion mas adecuada.

» Modo manual: nos dejara configurar todos los parametros
de seguridad a nuestro gusto, explicando para qué sirve
cada funcion. Por ejemplo, nos ofrecera desactivar la parte
administrativa solo para algunos usuarios.

BASTILLE ES UNA HERRAMIENTA
GRATUITA QUE NOS PERMITE
ASEGURAR NUESTRO LINUX.

La seguridad se logra a través de |a ejecucidn de scripts que
nos permitiran, por ejemplo, asegurar Apache, instalar SSH,
asegurar FTPD, detectar escanec de puertos, asegurar Send
Mail y el bootea de nuestro equipo (por ejemplo, reduciendo el
tiempo de espera de LILO y estableciendo una contrasefia).
La instalacidn en un servidor con un sistema Ubuntu es una
tarea sencilla porque viene incluido en los repositorios de la
distribucion y podemos verlo facilmente por una sesién SSH.

Si lo ejecutamos en modo interactivo, nos hara preguntas
para saber qué tipo de uso le daremos al equipo, y nos explicara
por qué recomienda configurar ese pardmetro.

En caso de usar Bastille en modo texto, utilizaremos

los comandos que mencionamos a continuacion:

Bastille-Curses-module-1.2.0-1.1mdk.noarch.rpm
perl-Curses-1.05-10.i386.rpm

En tanto que si lo usamos en modo grafico, recurrimos a:

Bastille-Tk-module-1.2.0-1.1mdk.noarch.rpm
perl-Tk-800.022-11.i386.rpm

Para instalar Bastille ingresamos los siguientes comandos:

$1s

Bastille-1.3.0.tar.bz2
Bastille-Curses-module-1.2.0-1.1mdk.noarch.rpm
perl-Curses-1.05-10.i386.rpm
Bastille-Tk-module-1.2.0-1.1mdk.noarch.rpm
perl-Tk-800.022-11.i386.rpm

$ tarxfj Bastille-1.3.0.tar.bz2

$ rpm -ivh Bastille-Curses-module-1.2.0-1.1mdk.noarch.rpm
$ rpm -ivh perl-Curses-1.05-10.i386.rpm

$ tarxpvf Bastille-1.3.0.tar

$ cdBastille

$ sh Install.sh --= Instala Bastille en las determinadas Paths
$ ./InteractiveBastille --> ejecutar el script
InteractiveBastille

Usage: InteractiveBastille[ -x | -c ] [--norequires]

-X : use the Perl/Tk (X11) GUI

-c : use the Curses (non-X11) GUI
--norequires:askallquestions, evenonesthat do
notapplytothecurrentsystemconfiguration

Claramente, podemos apreciar que se dan las opciones tanto
para modo texto como para X Windows. Por otra parte, para
utilizar el modo texto usamos el comando ./InteractiveBastille
-¢, mientras que para acceder al modo grafico, escribimos: el
comando ./InteractiveBastille-x. m
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© Gomandos: diagnostico
de red y procesos

En estas paginas presentaremos un completo listado de los comandos
basicos para hacer mantenimiento y localizar fallas en la red.

64 byte
88 ms
64 byte
.42 ms
64 byte
.26 ms
64 byte
.13 ms
64 byte
3.85 ns
64 byte
1.38 ms
64 byte
3.42 ms
64 byte
2.79 ns
64 byte
3.12 ms
64 byte
2.99 ms
64 byte
3.16 ms
64 byte
2.87 ms
64 byte
48_2 ms
"

--- gaD
18 pack
rtt min
[centas

Al= Edit View Search

entro del directorio init.d ubicado en /etc o
en fetc/rc.d (dependiendo de la distribucion),
encontraremos una serie de scripts que nos
permitiran manipular los servicios instalados en el
equipo. La mayoria de ellos reconoce los siguientes
argumentos: start, stop, restart y status.
Los nombres de los argumentos describen su funcidn (iniciar,
detener, reiniciar y condicion), y tienen permisos de ejecucion.
Siendo root, podremos iniciar un servicio de la siguiente forma:

networking: servicio que controla la tarjeta de red
Jete/init.d/networking start: inicia los servicios de red
Jete/init.d/networking restart: reinicia los servicios de red
/ete/init.d/networking stop: detiene los servicios de red

ifconfig

Este comanda nos muestra informacion sobre la configuracion
TCP/IP de nuestra computadora: direccion IP, MAC Address,
gateway, DNS, etc. Lo utilizamos de la siguiente forma:

centosliveg@livecd: ~
Terminal Help

s from ere@3sB6-in-f5_1elB8_net [173.194 42

s from eze@3se6-in-f5.1elea.nel [173.194.42. : lomp seq=7 1tl=54 tin

5 from eze83s606-1n-5.1elf8.net [173.134.42. : icmp seq=8 ttl=54 tim

5 from eze@3s86-in-f5.1eléd.net [173.194.42. : icmp_seg=5 tt1=54 tim

5 from eze83s0G-in-T5.1el08.net [173.194.42. : iomp_seg=19 tti=59 1i

s from ere@3s86-1n-f5.lel8B.net [173.194.42. : 1omp seg=11 ttl=54 ti

5 from e7e@3s06-in-5.1el08.net [173.194.42, : lcmp_seq=12 ttl=34 11

s from ereB83s06-1n-f5_1elBB.net (173 194 .42, - icmp seq=13 ttl=54 i

s from ezeG3seG-in-3.1el08.net [173.194.42. : lcmp_seq=14 ttl=34 1i}

5 from eze81s06-in-f5.1el68.net [173.134 42, : 1cmp seq=15 tti=54 ti

s from eze83s06-in-f5.1el08.net [173.194.42. : iomp_seq=16 tel=59 ti)

s from ezef3se6-in-T5.1el08.net [173.194.42, : 1cmp_seq=17 ttl=54 il

s from ere@3s86-in-f5.1eléd.net (173.194.42. : 1cmp seg=18 ttl=54 ti}

gle.com ping statistics ---

ets transmitted, 18 received, B% packet loss, time 17813ms
favg/max/mdev = 2.757/3.314/48.279/12.629 w5

livedlivecd ~15

. icmp seq=F tt1=54 tim 2]

Ifconfig: muestra el estado de las interfaces activas,

ifconfig -a: muestra el estado de todas las interfaces, activas o no.
ifconfig ppp0: muestra el estado del ppp0.

ifconfig eth0 up: activa eth0.

ifconfig ethO down: desactiva eth0.

PARA USAR TCPDUMP, DEBEMOS
CUIDAR QUE NUESTRA PC NO
QUEDE FUERA DEL UMBRAL DE
AUDICION DEL SISTEMA.

Si queremos cambiar direccién IP manualmente, debemas
ingresar lo siguiente; ifconfig eth0 [Direccion IP] netmask
[mascara subred]. Por ejemplo:

ifconfig eth0 192.168.1.102 netmask 255.255.255.0
Si nuestra maguina tiene dos placas de red (con una plataforma
de VolPasterisk, por ejemplo), entonces les asignaremas

diferentes IP a los distintos ethX. Por ejemplo:

ifconfig eth0 192.168.1.102 netmask 255.255.255.0
ifconfig eth1 10.100.0.10 netmask 255.255.0.0

En algunas oportunidades, también tendremos que asignarle
la direccion de broadcast con la IP del router:

ifconﬁg eth0 192.168.1.102 netmask 255.255.255.0
broadcast 192.168.1.100

12
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Es recomendable que, después de cambiar una direccian [P, se
baje y se suba (reset) la interfaz con los comandos down y up:

ifconfig down
ifconfig up

iwconfig
Es similar al comando ifconfig, pero fue desarrollado para las
interfaces wireless. Lo utilizamos de la siguiente forma:

iwconfig: muestra el estado de las interfaces activas

iwconfig eth0: muestra como esta configurada la placa inalambrica.
iwconfig ath0: muestra informacién de la red inaldmbrica
(nombre de |a red, canal, nivel de sefial, velocidad, potencia,
cifrado WEP, punto de acceso, etc),

iwconfig ath0 essid “Red_WiFI”: configura el nombre de la red
Wi-Fi 0 ESSID, con el nombre que queremos asociarmos,

dhclient

Dynamic Host Client se encarga de iniciar la conexién DHCP,
mediante el cliente dhep-client. Usando el parametro -r,
liberamos la IP actual; se usa de la siguiente forma:

dhclient eth0 -r: libera la IP actual
dhclient ethO: renueva la [P

netstat

Network Statistics muestra un listado de las conexiones activas,
tanto internas (localhost) como externas, los sockets abiertos y las
tablas de enrutamiento. Lo usamos de |a siguiente forma:

netstat -p: muestra los programas asociados a los sockets abiertos.
netstat -1: muestra los server sockets que estan en modo escucha.
netstat -s: muestra informacion sobre todos los puertos.

host

Sobre un nombre de dominio, el comando host devuelve [a IP
asociada a €l, y viceversa. Sabre una direccion IP, nos devuelve el
dominio asociado (DNS lookup). Por ejemplo:

host google.com: muestra la IP de Google

host 8.8.8.8: muestra los DNS publicos de Google

dig

Domain Infarmation Groper o dig es una de las mejores
opciones a la hora de hacer troubleshooting o debug de
problemas DNS. Se usa para obtener una direccion IP a partir
del nombre del host (y viceversa), para proveernos de la
informacion de una ruta. Muestra el mapeo de nombres a IP,
asi como el mapeo inverso de IP a nombres, pera solo sirve para
Internet, y no, dentro de nuestra red LAN. Su uso es el siguiente:

dig: realiza una consulta de los NS (Name Servers) raiz.
dig google.com; muestra un registro al DNS de Google.
dig localhost: muestra una respuesta 0, consulta a los DNS del ISP.

centoslive@livecd:~

Eile Edit View Search JTerminal Help

unix 3 [1 STREAM CONNECTED 14586 Jvar/run/dbus/system

| bus_socket

unix 3 [1] STREAM CONNECTED 14563

unix 2 [1 DGRAM 14414

unix 3 [1] STREAM CONMECTED 14383 @/tmp/.X1l-unix/Xe

unix 3 [1 STREAM CONMECTED 14351

unix 2 [1 DGRAM 14272

unix 3 1 STREAM CONMECTED 14268 [Svar/run/dbus/system
bus socket

unix 3 [1] STREAM CONMECTED 14267

unix 2 [1] DGRAM 14265

unix 3 [ STREAM CONNECTED 14251 /Svar/run/dbus/sysTem
_bus_socket

unix 3 [] STREAM CONMECTED 14258

unix 3 [] STREAM CONMECTED 13579  /var/run/dbus/system
bus_socket

unix 3 [1 STREAM CONMECTED 13578

tepdump

Es uno de los analizadores de paquetes de red mas conocidos,

al estilo de Wireshark (www.wireshark.org). Es un sniffer
que monitorea toda la actividad de la red, capaz de escuchar
el trafico de la LAN, y capturar datos para su posterior
analisis. A continuacion, revisaremos la forma de utilizarlo:

tcpdump -D: muestra |a lista de interfaces disponibles.
tepdump ~i wlan0: inicia la captura. La detenemos con CTRL + C.

hostname

Mos ayudara a resolver problemas de DNS. El nombre almacenado
que identifica cada maquina se encuentra en /etc/hostname y
podemos consultarlo con hostname. Con la variable files dns,
buscara primero en el fichero /etc/hosts, y luego al servidor DNS
(en el fichero /etc/resolv.conf); su uso es el siguiente:

hostname -f: muestra el nombre y dominio de la PC.

hostname -i: muestra la direccion IP de nuestro nodo.
hostname -a: muestra los alias para nuestro nodo. m

AR U OO
Ping
El conocido ping t Internet Groper) esta

presente en todos los sistemas operativos y
plataformas. Envia paquetes echo_request a la

direccion IP especificada, para comprobar que
la conexidn funciona. A diferencia de Windows,
en Linux, por defecto, la cantidad de pings es
infinita. La variable para limitarlos es -¢, can la
cantidad de paquetes echo_request que queremos

enviar. Por ejemplo, ping -c 5 google.com se
encarga de enviar cinco paquetes a google.com.
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© Seguridad a
nivel de kernel

La seguridad en un sistema puede estar basada en el nivel
de aplicacion o de kernel; aqui presentaremos este tltimo,
analizando sus detalles y la forma en que podemos potenciarlo.

ALTREAREALEAR AT ERNANS

quellos que no estén
familiarizados con las
plataformas GNU/Linux 0
derivadas de UNIX quizas
encuentren esta seccion algo
dificil de comprender, pero es importante
para todo especialista en informatica
saber un poco sobre cada uno de los
distintos sistemas operativas principales:
la rama Microsoft Windows y la rama
GNU/Linux. Si bien los sistemas del
tipo Linux siempre fueron bien vistas
en cuanto a la sequridad, lo cierto es
que esta sequridad puede dividirse en
lo que respecta a sus distintas capas, es
decir, desde la més cercana al usuario
hasta la mas cercana al hardware.

Seguridad

En la capa donde operan las aplicaciones,
Linux provee todo tipo de software orientado
a gue pueda darse mayor sequridad al
sistema desde un uso administrativo,
configurando sus caracteristicas en cuanto
a usuarios y contrasefias, controles de
accesg, sistema de archivos, inicio y parada,

General setup

administracion general, etc, En este nivel,
el usuario administrador deberd ajustar
todo haciendo uso de comandos incluidos
o no en el sistema, de modo tal que pueda

mejorarse la confiabilidad y sequridad total.

¢Nucleo monolitico o modular?
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Hardening

Si nos encontraramos en sistemas
Microsoft Windows, esto seria lo
maximo que podriamos hacer como
administradores: usar software o




comandos y herramientas del propio
sistema que permitan mejorar sus
caracteristicas, o bien adicionarle
medidas de control y seguridad

para elevar incluso mas el nivel de
proteccion. Este proceso es al que

nos referimos cuando hablamos de
hardening, aunque algunaos prefieren
considerar hardening solo a los ajustes
provenientes de los propios comandos y
herramientas internas del sistema.

En caso de que queramos realizar ajustes
a un mayor nivel de profundidad, no sera
posible hacerlo en estas plataformas, dado
que el sistema se encuentra compilado

y funcionando, y no se puede modificar

su ntcleo ni sus caracteristicas internas,
como el manejo de la memoria,

el soporte de caracteristicas especificas

de sistemas de archivos, la forma en que
se gestiona el Registro, el uso del disco
rigido y el procesador, etcétera.

PARA AUMENTAR

LA SEGURIDAD DE
UN SISTEMA LINUX,
NO BASTA CON
AJUSTAR SOLAMENTE
LAS APLICACIONES.

Mejorar la seguridad

En el caso de sistemas Linux, si es
posible mejorar la sequridad en el nivel
del kernel, lo cual, por cierto, nos obliga
a comprender en mayor profundidad
sus distintos aspectos. Para modificar
caracteristicas del nicleo, por empezar,
deberemos utilizar alguna herramienta
que nos permita gestionar todas las
posibles funcionalidades que se pueden
cambiar, y luego, pasar por un proceso
de recompilacion de dicho nucleo

a partir del cédigo fuente, lo que
nos dara como resultado un nuevo
ntcleo, pero modificado integrando los
componentes que nosotros queriamos,
Para realizar esta tarea, debemos contar,
como dijimos, con el codigo fuente del
nucleo, que obtenemos del sitio oficial
www.kernel.org 0 descargandolo
mediante el sistema de gestion de

paquetes de la distribucion que tengamos.
Una vez hajado el ntcleo sin compilar,
debemos bajar alguna interfaz de
administracion de caracteristicas para
facilitar el acceso a las opciones. Luego,

ya podemos navegar por el ment en las
diferentes opciones, tanto de funcionalidad
como de seguridad, modificar el pardmetro
al valor que queramos y, finalmente,
generar un archivo que corresponda a esos
cambios, que luego se aplicaran al cadigo
fuente y se volverd a compilar teniendo

en cuenta las modificaciones efectuadas.

Caracteristicas de seguridad
Mas alla de las caracteristicas de
seguridad que ya vienen incluidas para
cambiar en el nicleo de Linux, también
podemos incluir caracteristicas especiales,
que se incorporan de manera directa

mediante parches de kernel al codigo fuente, y
agregan mas elementos modificables de los que
permite en el ment de configuracion original con
el codigo original (llamado también Vanilla).

Un ejemplo de este tipo de parches es el bien
conocido GRSecurity (http://grsecurity.net),
creado para el kernel en su version 2.4.1, tomando
prestados algunos conceptos de LIDS y agregando
decenas de funciones, como restriccion de recursos
con alta granularidad, ACLs basadas en tiempo y
Role-Based Access Control (RBAC).

Otro sistema de parches para el nicleo de Linux
destinado a agregar elementos de configuracion de
seqguridad es el conocido Openwall (Owl), nacido
en 2001 y no tan actualizado como el anterior. Una
de las funcionalidades generales agregadas a los
parches es el soporte para sistema PaX, que refuerza
las llamadas al sistema e implementa paginas no
ejecutables de memoria, ademas de aleatorizar

el espacio de memoria, para binarios ELF. m

a Address Space Protection - ox
Address Space Protection |
"VHV ||vn|[ Enforce Non-executable pages | Help |S
¥ |+~ | ®n| Paging based non-executable pages - hep |
* Y| v - | vﬂ|[ Segmentation based non-executable pages | Help |
v ¥~ | ®n  Emuate rampolines | Help |
v ¥|[~ - |[® 0] Automaticaty emutate sigretum trampolines | e I
’Y|V'|v“” Restrict mprotect() | Help |
'~ ¥~ | ®n| Disallow ELF text relocations (DANGEROUS) | Help |
v \f| - | *n ” Enforce non-executable kemel pages | Help |
@y o | n| address Space Layout Randomization - weip |
¢yl ‘_V_n“ Randomize kemel stack base &l | e J
¢y~ |~ n| Randomize user stack base - hep |
v/~ |~ n| Randomize mmap() base - heip |
@y |~ n| Denywriting to ddevimem, evimem, and teviport | Help |
v ¥ |0n|f Disable privileged 1/0 - wep |
¥/ v Remove srosses from procuamspsistay | Help |
¢y |~ n| Deterexploit bruteforcing - heip |
4y~ |~ n| Runtime module disabling e |
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o Verificacion
e integridad

Es importante establecer un sistema que nos ayude a verificar la
integridad de los archivos importantes del sistema; asi detectaremos
los intentos de modificacion malintencionados de dichos archivos.

abemos que no existen
sistemas completamente
invulnerables, razén por la
cual es necesario tener en
cuenta gue siempre estaremos
expuestos a la ejecucion de diversos
ataques. Es cierto que podemos contar
con algunas medidas altamente efectivas,
tales como firewalls, parches o politicas
de control, pero aun en su conjunto,
estas no son capaces de brindarnos una
sequridad total. Ahora bien, la ejecucion
de ataques a |a red busca ejecutar
acciones malintencionadas, tales como
modificar en forma parcial los archivos
del sistema mediante la alteracion o
reemplazo de ciertos archivos. Luego,
estas modificaciones pueden ser la base
para que el atacante tome el control
del sistema. Es en este punto donde los
sistemas de verificacion de integridad
cobran una importancia crucial, ya
que nos permitirdn monitorear los
archivos del sistema para asegurar que
no sean modificados. A continuacion,
conoceremos dos de los sistemas de
verificacién de integridad mas utilizados:
Tripwire y AFICK.

Tripwire

Es una aplicacion para entornos Linux,
que funciona monitoreando la integridad
de aquellos archivos del sistema que

son el blanco de ataques. Este sistema
de verificacion de integridad es capaz
de comparar los archivos en los
intervalos que configuremos, aunque
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configuration files.

Enter site-key passphrase

o s o e ook o ok ok ke

] Get site p
Tripwire uses two different I’ars for authentication and encryption of files.
The site key is used to protect files that could be used across several
systems. This includes the policy and configuration files,

You are being prompted for this passphrase either because no site key exists
at this time or because you have requested the rebuilding of the policy or

Remember this passphrase; it is not stored anywherel

phrase |

debemaos tener en cuenta gue, cuanto
mas reducidos sean estos intervalos,
mas recursos del sistema se utilizaran.
Obtendremos una copia de esta
aplicacion Open Source visitando el sitio
web oficial en www.tripwire.org.
Para instalarlo, abrimos una consola de
comandos y escribimas los siguientes
comandos, presionando la tecla ENTER
después de cada uno de ellos.

Para descomprimir el archivo:

# tarxvef tripwire.tar.qz

Para instalar la aplicacidn:

# rpm -ivh tripwire-2.3-47.1386.1pm
En algunas distribuciones GNU/Linux
Tripwire podria encontrarse instalado, por
lo que estos pasos no seran necesarios.
Una vez que hayamos instalado Tripwire,
comenzaremos con el proceso de
configuracion, para lo cual serd necesario
definir las claves con el comando:

# /etc/tripwire/twinstall.sh

Luego de hacerlo, configuramos los archivos
del sistema que seran monitoreados

por Tripwire. Estos se mantienen en

un fichero conocido como archivo

de politicas. Por suerte para nosotros,
Tripwire nos proporciona un archivo que
podemos utilizar como plantilla, que se
ubica en /etc/tripwire/twpol.txt.

Lo abrimos con un editor de texto,
como Vi, y buscamos la seccion
denominada File System and Disk
AdministratonPrograms. En ella
encontraremos un listado de las
ubicaciones que seran monitoreadas; un
ejemplo de esta seccion es la siguiente:

(

rulename = “File System and Disk
AdministratonPrograms”,
severity = $(SIG_HI)

)

{



- B afick-gul 2.5-1 == E
— menus
Hle Action analysis configuration ].-’etcfaﬁck_cum options archive help

# databzse:=/var/lib/afickfafick
history-=/var/lib/fafick/history

[l# acchive:=/var/lib/afick/archive

\|# report url:=stdout

[tz aliow overload:=1

| # rumning files:-1

| ining:=1

dbn=SOBM File
# last run on 2006/10/05 01:03:10 with afick wersion 2.9-0
| character dewice - Jfdew/pts/0
character_dewvice - /dev/pts/1
|r|3'v file : /etc/afick conf. rpmsave
o= file : fetc/afick. conf. sav
file : /roct/. xamthkWeOD&
I directory . fusc/EL1R6/bin

| max_checksum_size:=10000000
|
|

Afick {2 3-1) update at 20[!6}'10!?5 13:42:05 with options (fetc/afick conf):

l= exclude suffix:= log LOG himl htm HTM txt TXT ml hlp pod chn tmp old bak fon ctf TIT bnp BMP jpg JPG gif png ico wav VAV mp3 avi

/sbin/accton -> $(SEC_CRIT) ;
/sbin/badblocks -> $(SEC_CRIT) ;
/sbin/dosfsck -> $(SEC_CRIT) ;
/sbin/e2fsck -> $(SEC_CRIT) ;
/sbin/debugfs -> $(SEC_CRIT) ;

Agui debemos ingresar o eliminar las ubicaciones deseadas.
Es importante constatar que la llave de cierre, }, se encuentre
al final de las ubicaciones que se monitorearan. Guardamos el
archiva y lo instalamos con el comando:

# twadmin -m P /etc/tripwire/twpol.txt

A continuacion, vamos a construir la base de datos en la que
Tripwire almacenara el estado actual de los archivos, para lo cual
necesitamos ejecutar el comando: # tripwire -m i 2= /tmp/ms]

Con esto redirigimos los errores a /tmp/msj; asl podremos
revisar los problemas encontrados y corregirlos en el archivo de
politicas, para luego instalarlo otra vez y generar la hase de datos.
Cuando todo se realice sin errores, eliminamos /tmp/msj.
Cuando terminemos el proceso de configuracion de Tripwire,
verificamaos la integridad del filesystem con el comando:

# tripwire -m ¢

AFICK

Afick (http://afick.sourceforge.net) es una aplicacion
que se encarga de supervisar los cambios que se produzcan
en el sistema de archivos del equipo, de forma de mantenernos
alertados sobre cualquier madificacion, lo que podria
significar la presencia de una intrusion. Entre las principales
caracteristicas de AFICK encontramos las siguientes:

> Se trata de una aplicacion portétil y multiplataforma,

por lo que podremos utilizarla en diversos sistemas operativos,
tales como Microsoft Windows o GNU/Linux.

B El proceso de instalacién de esta herramienta es sencilla, y su
inicio y ejecucion, bastante rapidos.

> MNos permite acceder a los datos relacionados con los archivos
que han sido creados, eliminados o cambiados.

> £l archivo de configuracion de AFICK nos permite utilizar
excepciones y, también, algunos comodines.

En lineas generales, para utilizar AFICK debemos realizar
una serie de pasos similares a Tripwire, los cuales incluyen la
descarga y ejecucian, la edicién del archivo de configuracién
y la creacion de |a base de datos para comparar en analisis
posteriores; luego, hacemos un chequeo del sistema de
archivos. A continuacion, comentaremos algunos ejemplos
del archivo de configuracién de AFICK.

Para definir la ruta de la base de datos, usamos el comando:
base de datos: = / var / lib / Afick / Afick

Para ignorar la estructura del directorio / dev:

! / Dev

Para excluir todos los archivos o directorios con nombre tmp:
exclude re:=/tmp $m

AR AR UV

Configuracion
de AFICK

Para editar el archivo de configuracion de AFICK,

debemos tener en cuenta algunas cuestiones
importantes. En primer lugar, distingue entre
mayusculas y mindsculas. Para continuar, tanto en
las lineas iniciales como en las finales los espacios
en blanco se ignoran. Finalmente, las lineas en
blanco o las lineas que comienzan con # seran
ignoradas, ya que se consideran comentarios.
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® Proteccion

ante rootkits

En estas paginas veremos qué son, cémo funcionan, como detectarlos,
y de qué forma eliminamos los rootkits de sistemas UNIX, Windows, y
mas. Aprenderemos las mejores practicas para mantenernos protegidos.

n rootkit es un tipo de
malware, es decir, un
programa malicioso que se
ejecuta sin ser percibido por
el usuario o administrador del
sistema. Si bien en general se utiliza en
servidores, puede afectar cualquier tipo
de dispositivo, como computadoras
de escritorio, tablets o teléfonos.
Implementa un funcionamiento de bajo
nivel, haciéndose pasar, por ejemplo,
por drivers o componentes del 5.0.
Su instalacién puede ser realizada por un
atacante que utiliza una vulnerabilidad o

: [EMTER] t

que engafia al usuario, con técnicas de Fre e SERE LR S FOTRLTAE BE abaR
ingenieria social 0 phishing.
De esta manera, puede ejecutarse [+ Fil

durante largos periodos de tiempo

sin ser advertido, ya que su objetivo
principal no es perjudicar al sistema
operativo usurpado, sino servir para
otros fines, Los rootkits suelen incluir
un backdoor, que permite establecer
una conexion remota al sistema. Se
los emplea para monitorear el uso del
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sistema, alterar programas, realizar
ataques DDaS e IRC, y para enviar spam.
Facilitan la formacion de botnets, pues
es sencillo instalar programas en equipos
que tengan un rootkit instalado.

LA MEJOR FORMA DE
DETECTAR ROOTKITS
ES BOOTEANDO CON
UN LIVE DVD, ASI
NO UTILIZAMOS LOS
UTILITARIOS DEL
SISTEMA INFECTADO.

Su nombre proviene de los términos

root (nombre del usuario privilegiado en
Linux/UNIX) y kit (ya que suelen incluir
varias herramientas). En un principio se
asociaban solo a sistemas operativos del
tipo UNIX, pero también han incursionado
en equipos Windows, Mac OSX,
routers Cisco, controladores PLC

e incluso en Android, iOS y Symbian.

Recomendaciones
Utilizando buenas practicas de
seguridad, se reduce la posibilidad
de ser infectado por un rootkit.
Las recomendaciones consisten en:

» Utilizar antivirus: si bien parece
obvio, muchos usuarios y empresas no lo
usan o no controlan adecuadamente su
correcto funcionamiento y actualizacion.
En grandes ambientes corporativos, es
comun encontrar equipos cuyo antivirus
no fue instalado o no funciona como
corresponde. Es preciso desarrollar un
proceso que permita detectar con rapidez
estas situaciones y corregirlas. A pesar
de no ser muy utilizados, también hay
antivirus para ambientes UNIX/Linux.
Los antivirus mas completos permiten
detectar la presencia de rootkits.

» Utilizar firewalls: los firewalls
correctamente configurades pueden
restringir el trafico malicioso que genera
el malware, Existen dos tipos basicos de
firewalls: los de red y los que se ejecutan
a nivel del sistema operativo. La adecuada
segregacion de redes permite realizar

una implementacién mas flexible.

Por ejemplo, es recomendable que los
administradores y los usuarios finales
utilicen distintos segmentos de la red.
P Politicas de password: |a politica
de password debe requerir contrasefias
complejas. Exigir a los usuarios y
administradores cambios de contrasefia
permanentemente puede ser perjudicial:
es mejor una clave compleja, que una
simple que cambia todos los meses.
Cuanto mayor es la cantidad de
caracteres y requisitos de complejidad,
mas dificil es utilizar técnicas de fuerza
bruta o ataques por diccionario.

» Mantener el software actualizado:
las actualizaciones de seguridad corrigen
fallas de disefio que muchas veces

son conocidas y poseen métodos de
explotacion disponibles publicamente.
Es comun ver en las empresas que se
actualizan solo los equipos con sistema
operativo Windows, y no, el resto, como
UNIX/Linux. Las aplicaciones también
deben ser actualizadas con frecuencia.
P Realizar hardening: los sistemas
operativos suelen incluir muchas
herramientas y funcionalidades

gue posiblemente nunca se utilicen.
Es recomendable desactivar todo

el software que no va a ser usado

y adoptar parametros seguros para

el que sf utilizaremos. Por ejemplo, en
sistemas UNIX es aconsejable quitar el
conjunto de demonios y utilitarios rlogin
y configurar sshd para que solo utilice
la version 2 del protocolo.

Niveles de ejecucion

Existen distintos niveles en los cuales

un rootkit puede ejecutarse. Los que se
ejecutan en el ring 3 (modo usuario) corren
como una aplicacién mas. Pueden ocupar el
espacio de memoria de otra aplicacién para
ejecutarse cuando esta es llamada. Los que
lo hacen en el ring 0 (modo kernel) usan
drivers o modifican el 5.0. para ejecutarse
de forma privilegiada. Estos son propensos
a generar inestabilidad en el sistema
operativo como consecuencia de una
programacion de muy bajo nivel.
Debemos considerar que, al ejecutarse a
nivel del kernel, su deteccion y remocion
resultan mas complicadas.

Utilidades

Ademas de los antivirus tradicionales,
existen utilidades especializadas en
detectar y remover rootkits conocidos.
En la gran mayoria de los casos, permiten
revertir las modificaciones que fueron
realizadas para pasar desapercibidos.

» chkrootkit es una herramienta de
origen brasilefio que permite detectar
rootkits instalados en sistemas UNLX/
Linux. Consiste en un shell script que
se encarga de utilizar herramientas

del sistema para detectar las
modificaciones realizadas por un rootkit.
Puede utilizarse desde un Live CD, que
resulta lo més conveniente, ya que

de esta manera no utiliza componentes
del sistema operativo que puedan estar
alterados por malware.

rﬁ About

£
Wersion: 2.8.15.0

&f Actual version

Kaspersky TDSSKiller

Antirootidt utiity

© 1997-2012 Kaspersky Lab ZAD.

All Rights Reserved.

Warning! Exclusive rights for the program belong to
Kaspershy Lsb 740,

Registered rademarks and service marks are the property
of their respective owners.

> rkhunter permite identificar rootkits,
backdoors y malware en general,
comparando el hash de los archivos mas
importantes del sistema con una base

de datos en Internet. Identifica archivos
ocultos, permisos incorrectos y cadenas
sospechosas en el kernel. Requiere la
presencia de comandos como cat, sed,
head, tail, stat, readlink o md5/md5sum
para realizar las comprobaciones. m
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@ El mglware en
los sistemas Linux &}

Revisaremos la historia y actualidad del malware en los sistemas
GNU/Linux, y veremos qué aspectos tener en cuenta y como proteger
nuestra red de las infecciones provocadas por malware.

ealmente, es dificil crear malware transportable

para equipos GNU/Linux que pueda infectar

muchos equipos al mismo tiempo.

Por ejemplo, Apple afirma que su sistema MAC

05X (basado en BSD) no va a quitarnos tiempo con
constantes alertas y preguntas de seguridad. Esto es asf porque
cada Mac viene de fabrica con una configuracién segura, de
modo que no debemos preocuparnos por entender las complejas
configuraciones. Algo similar sucede en €l mundo Linux: sabemos
que el malware en estos sistemas no es tan comun como en
Windows. Algunos de los factores que influyen para que esto sea
asi son los gue analizamos a continuacion:

» Dependiendo de la distribucion, los programas se obtienen
de fuentes centralizadas y confiables, y se compilan al
momento de realizar el proceso de instalacion.

» Los usuarios cominmente no utilizan el administrador del
sistemna (root) en forma permanente, como ocurre en Windows.
Solo se subroga cuando es necesario. Muchas distribuciones, por
defecto, no permiten el login con root, menos atin, en el entorno
grafico (X) utilizado para tareas como navegar por Internet.

All Applications
& packtrack

Y Find Files/Folders

.‘.:‘.r Run Command...
| ! Lock Sesslon
L«) Log Out...

Information Gathering »

€3 Internet 4 Q Network Mapping 4
@ Multimedia » - Vulnerability |dentification
B4 Editors | «® Penetration
 Graphics *  Privilege Escalation
an Utllities ¥ Maintaining Access
| Dacuments * . Radio Network Analysis * (&5 FastTrack
< Services » 1.4 VOIP & Telephony Analysis ¥ @& Inguma
& Systemn * A Digital Farensics »
.'_} KSnapshot ’_'_" Reverse Engineering L3

| i Miscellaneous »
% Install BackTrack (Not Tested!)

Actions

feme

i Metasploit Exploitation Framework
o MilwOrm Exploit Archive

B Las configuraciones de seguridad predefinidas de los
sistemas GNU/Linux han sido historicamente mas seguras que
las que encontramos en Microsoft Windows.

B Répida correccion a las vulnerabilidades detectadas.

P Menor cantidad de usuarios que emplean Linux para desktops.

Malware en GNU/Linux

Como sabemas, es mas dificil crear malware para UNIX/Linux,
DErD aun asi, existe, y debemos estar atentos y |levar a cabo
algunas acciones para protegernos.

El primer gusano para este sistema fue denominado gusano de
Morris, en referencia a su creador Robert Morris. Se propagd
explotando una vulnerabilidad presente en Sendmail (MTA)

en el afio 1988. Mas recientemente, durante los afios 2009

y 2010 se detectd malware para GNU/Linux conocido como
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Linux/PsyBot.A. Este era capaz de infectar modems y routers
ADSL que utilizaban este sistema operativo y convertirlos en
parte del botnet psyb0t. Llevaba a cabo ataques DDoS
(Distributed Denial Of Service). También se detectaron troyanos
escondidos, por ejemplo, bajo falsos protectores de pantalla, o
versiones troyano de software como Unreal IRC y ProFTPD,
este (ltimo estuvo activo durante mas de seis meses. Uno de los
tltimos malware detectados para Linux puede automaticamente
infectar sitios web de un servidor para atacar a los navegantes
con drive-by-download (software malicioso que confunde

o0 engafia al usuario para ser instalado e infectar su sistema).
Actlia como un rootkit, ocultdndose de los administradores.

Los navegadores web que accedan a las paginas hosteadas en

el servidor infectado seran direccionados a un iframe oculto que
descargara malware en la computadora cliente. Este malware en
particular posee una gran sofisticacion, porque se ejecuta a nivel
del kernel. Por ejemplo, puede infectar servidores en la intranet
de una empresa para, luego, infectar a los usuarios internos.

Malware multiplataforma

El malware multiplataforma consiste en un mismo programa

que puede ejecutarse e infectar diversos sistemas operativos.
Uno de los casos mas relevantes fue el troyano Koobface, que
luego de estar activo durante mas de dos anos con versiones para
Windows, en octubre de 2010 lanzo una primera variante que
afectaba también sistemas Linux y Mac usando un applet de Java.
Este malware identifica la version del sistema operativo

y ejecuta la amenaza segun la plataforma donde reside.

El malware que aprovecha el desbordamiento de pila (buffer)
se encuentra cada vez mas limitado, porque las versiones
actuales de kernel para sistemas GNU/Linux protegen el
espacio de memoria y de esta forma evitan que los programas
puedan infringir el segmento asignado para su ejecucion.

Antivirus

Existe una gran cantidad de paquetes antivirus para Linux;
algunos de los mas conocidos son fabricados por Symantec,
McAfee, Trend Micro, ESET y Kaspersky. También esta
ClamAV, un motor antivirus Open Source con actualizacion
permanente. Este (ltimo funciona sobre AIX, BSD, HP-UX, Linux,
Mac OS X, OpenVMS, OSF, Solaris e incluso mas recientemente
en Windows. Las funcionalidades més importantes para tener
en cuenta en un antivirus son las siguientes:

» Soporte para la distribucion y version de kernel requerida.
Esto es relevante, porque dada la estabilidad de los equipos
Linux, muchas veces corren durante afios sin necesidad de
reinstalacion, lo que hace que se continde utilizando versiones
antiguas. Las distribuciones soportadas son SuSe y RedHat,
pero algunos soportan ademas Ubuntu, Debian y Fedora.

» La posibilidad de administrar de manera centralizada los
clientes es importante si tenemos muchos equipos; incluso la
mayoria utiliza la misma consola que para equipos Windaws.
» Porcentaje de deteccion del total de virus conocidos y no
conocidos mediante el uso de tecnologias heuristicas.
Existen numerosas proyectos independientes que se encargan
de realizan este tipo de analisis.

EL MALWARE MULTIPLATAFORMA
IDENTIFICA EL SISTEMA
OPERATIVO Y LANZA EL ATAQUE
SEGUN SUS DEBILIDADES.

Dependiendo del rol que cumpla el equipo, deberiamos
considerar en mayor o menor medida la utilizacion de un
antivirus. Por ejemplo, un equipo con Samba o shares NFS
podria convertirse en un foco infeccioso, sobre todo, para
los equipos Windows. Los servidores como SendMail podrian
propagar e-mails infectados. También los web servers, como
mencionamos anteriormente, pedrian infectar a sus clientes. m
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© Seguridad en
entornos de red Linux

Analizaremos las configuraciones que hacen a la sequridad de Linux,
sus componentes mas importantes y los valores recomendados.
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a correcta instalacion y configuracion de un sistema
desde el inicio es fundamental para tener una red
seqgura. La primera buena practica que debemas tener
en cuenta es realizar la instalacion basica o minima
que ofrece el instalador Linux. Es decir, no instalar
todos los componentes pensando que en algin momento pueden
llegar a ser Utiles, sino instalar solo lo necesario. Otra buena idea
es conseguir las versiones hardenizadas (mas seguras) de la
distribucidn que vamos a usar. Por ejemplo, Gentoo cuenta
con una versién Gentoo hardened, que puede descargarse
directamente. RedHat y SuSe, por su parte, ofrecen una guia de
hardening que debe aplicarse luego de la instalacion. El CIS (The
Center for Internet Security) es un organismo que desarrolla guias
para establecer configuraciones seguras en gran cantidad de
sistemas operativos, incluidas muchas distribuciones Linux.

iptables
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DROP 2002-10-06 15:41:41
DROP 2002-10-08 13:20:17
DROP 2002-10-08 12:16:36
DROFP 2002-10-05 1200508
DROF 2002-10-06 18:57:50
DROF 2002-10-06 18:54:30
DRQOF 2002-10-06 13:46:03
DROP 2002-10-06 183125
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SELinux

Una extension para Linux muy reconocida en el ambiente

de |a seguridad es SELinux (Security Enhanced Linux).
Protege el modelo de seguridad tan expuesto para los
administradores que posee Linux y brinda una mayor granularidad
en los controles de acceso. Por ejernplo, en vez de solo otorgar
privilegios de lectura, escritura y ejecucian sobre un archivo,
permite asignar permisos para anexar, mover un archivo y realizar
otras operaciones de manera individual.

Subrogar identidad

Una de |as principales ventajas de GNU/Linux es la posibilidad
de subrogar identidades (su) como |a de root faciimente, lo
que permite trabajar con un usuario no privilegiado y escalar
privilegios cuando es necesario. El utilitaric SUDO permite |a
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ejecucion de comandos con privilegios

de otro usuario. Para hacerlo, es preciso
definir los comandos permitidos para cada
grupo de usuarios. A modo de ejemplo
veamos un exfracto de sudo.conf:

Cmnd_Alias CAUDI = /usr/shin/aucat,
Jusr/shin/augrep
GAUDI ALL= AUDIT

Recomendaciones

En referencia al sistema de archivos,

se recomienda montar las particiones
de 5.0.y los datos usando el sistemna
ext3, que ofrece mayor integridad que
las versiones anteriores, gracias a la
funcionalidad journaling. Ademas, se
recomienda impedir el uso de programas
o shell con permisos de suid y sgid,

con la excepcion de los programas
predefinidos del sistema u otros
requeridos por las aplicaciones especificas,
ya que estas funcionalidades permiten
que un ejecutable sea invocado con los
permisos del owner.

Acceso remoto

En cuanto a los parametros de acceso
remoto y configuraciones de red,
consideraremos los siguientes aspectos:

» Deshabilitar IP-forwarding a fin

de impedir el ruteo de paquetes IP entre
las placas de red del servidor. Para esto,
ejecutar el comando: # /bin/echo “0" > /
proc/sys/net/ipvé4/ip_forward.

» Descartar paquetes ping (mensajes
ICMP tipo 0), porgue padrian brindar
informacion que un atacante fuera
capaz de aprovechar,

Create SUSE Manager Administrator

Login:
Desired Login®:  cdmn
Desired Password *;

sasan

Confirm Password *:
Account Infermation
First, Last Name®; M. ~| Tu

Emall*: musBeampizcom

Create the first SUSE Manager Administrator account This acoourd will have access to all resources on this SUSE Marager. This account will
alsn be able to create new users and delegate permissions fo them

Penguin

Create Login

Para hacerlo, ejecutamos el comando: # /
bin/echo “1” = /proc/sys/net/ipv4/
icmp_echo_ignore_all.

» Deshabilitar la respuesta a broadcasts
ICMP con el fin de no responder a mensajes
de ping masivos. Para esto, ejecutar el
comando: # /bin/echo “1” > /proc/sys/
net/ipv4/icmp_echo_ignore_broadcasts.
» Deshabilitar la aceptacion de paguetes
enrutados desde el origen. Para esto, ejecutar
el comando; # /bin/echo “0” > /proc/sys/
net/ipv4/conf/all/accept_source_route.
» Deshabilitar Ia aceptacion de paguetes
de redireccion ICMP, ya que puede
alterar tablas de enrutamiento. Para
esto, ejecutar los comandos: # /bin/echo
"0" > /proc/sys/net/ipvé/conf/all/
accept_redirects y # /bin/echo “0" > /
proc/sys/net/ipvé4/conf/all/
secure_redirects.

» Habilitar la proteccion contra
respuestas de mensajes de errores
falsos. Para esto, ejecutar el comando:

Como funciona SELinux

=
-
=
=
=
=
=
=
=
=
£
=
=
=
=
=
=
=
e
=
=
=
=
=
=
=
=
=

=

# /bin/echo “1” > /proc/sys/net/ipvd/
icmp_ignore_bogus_error_responses.

Para garantizar que los usuarios actuales
y futuros posean claves de acceso seguras,
debemos definir los valores por defecto
de las contrasefias que se encuentran
en el archivo /ete/login.defs.

Todos los usuarios existentes en el sistema
deben tener definidos los parametros

de las contrasefias en el archivo /etc/
shadow. La estructura es la siguiente:
username : password : lastchg : min :
max : warn ; expire : disable : reserved
A continuacion, conoceremos el
significado de cada campo:

SELinux es una implementacion de MAC (Mandatory Access Control) mediante la cual un administrador
del sistemas puede definir como las aplicaciones y los usuarios acceden a los recursos (archivos,
dispositivos, redes y comunicacion entre procesos). Con SELinux un administrador puede diferenciar
un usuario final, de la aplicacion que este ejecuta. Por ejemplo, un usuario puede tener acceso
completo a su home directory, pero si ejecuta un cliente de correo o un navegador web, este podria
no tener acceso, por ejemplo, a las llaves ssh que contiene. Es importante considerar que la politica
centralizada definida le indica al sistema como interactian los componentes.
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» Username: identificacion del usuario.
P Password: contrasefia encriptada.

» Lastchg: dias transcurridos desde

el Ultimo cambio de la contrasena.

B Min: determina la cantidad minima
de dias gue deben pasar antes que una
contraseia pueda ser cambiada.

B Max: determina la cantidad maxima

de dias que pueden pasar antes que una
contrasefia deba ser cambiada.

LAS VERSIONES ANTIGUAS
DE SSH POSEEN ALGUNAS
VULNERABILIDADES.

P Warn: determina la cantidad de dias de
aviso previos a que |a contrasefa cadugue.
B Expire: determina la cantidad de

dias que deben transcurrir luege de que

la contrasefia haya vencido.

El mensaje de preingreso al sistema esta

ubicado en el archivo /etc/issue.
El mensaje de posingreso al sistema
se encuentra en el archivo /etc/motd.

Equipos y usuarios

El archivo /etc/hosts.equiv permite definir
equipos y/o usuarios sobre los cuales

se tendra confianza, implicando que un
usuario pueda iniciar sesion o acceder a
recursos en forma remota sin necesidad
de brindar una contrasefia. Este archive
no deberia poseer las entradas del tipo +,
ya que permite el acceso desde cualquier
host al sistema. La instalacion inicial

del sistema deberia encontrarse libre

de servicios de red. Estos deberian ser
activados de forma posterior segln la
necesidad. El servicio de SSH se configura

¢TE RESULTA

el trabajo de cientos de
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en el archivo /ete/ssh/sshd_config.
Estos son algunos de sus parametros:

b ListenAddress: limita las escuchas

del protocolo en la direccién definida.

» PermitRootLogin: indica si se permite
el ingreso remoto del usuario root,

B PermitEmptyPasswords: determina si
impide el acceso de usuarios habilitades
sin contrasea asignada.

B AllowGroups sshusers: limita el uso
del servicio ssh al grupo sshusers.

Por Gltimo, debemos mantener el
kernel del sistema y las aplicaciones
actualizados. Para esto, recurrimas al
comando # yum update o # apt-get
update && apt-get upgrade. m
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PROXIMA
ENTREGA

ADMINISTRACION
Y ASISTENCIA REMOTA

En el praximo nimero conoceremos los protocolos
necesarios para administrar y ofrecer asistencia a la
distancia. También veremos los servicios DDNS y de
qué forma podemos hacer uso de las plataformas VNC.
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